MUDE Piemonte
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1. Certificati digital

Di seguito vengono fornite alcune indicazioni di carattere generale utili e in alcuni casi da eseguire
per poter accedere al servizio MUDE Piemonte.

Ogni Ente Certificatore € libero di realizzare software, dispositivi e manualistica secondo le proprie
esigenze. Pertanto per qualsiasi problema di configurazione della postazione e di utilizzo del kit di
firma si deve fare riferimento alla manualistica o direttamente all’Ente Certificatore che ha rilasciato
il dispositivo.

Il sistema MUDE Piemonte aderisce alla normativa vigente di CNIPA in merito all'autenticazione
applicativa, pertanto accetta come certificato di autenticazione i certificati della Carta Nazionale dei
Servizi (CNS).

Sul sistema non sono caricati di default tutti i tracciati degli Enti Certificatori CNS compliant, ma
solamente quelli che fino ad oggi hanno effettuato accessi verso il sistema.

IMPORTANTE: se il sistema non riconosce il vostro certificato digitale ma il certificatore rientra fra
quelli presenti nell'elenco di seguito riportato, comunicatelo via mail a:
edilizia.privata@csi.it
affinché si possa provvedere alla necessaria configurazione a sistema e
permettere I'accesso alle procedure.

In allegato al fondo del documento trovate I'elenco degli enti certificatori.

| kit di firma digitale devono necessariamente contenere al loro interno due certificati:
- certificato di autenticazione necessario per essere riconosciuti dal sistema;
- certificato di firma per firmare digitalmente i documenti

Pertanto a chi rilascia il kit di firma si deve richiedere sia il certificato di firma sia quello di
autenticazione in formato CNS.

ATTENZIONE: e importante firmare i moduli PDF del MUDE Piemonte usando il certificato
specifico per la firma e non quello usato per I'accesso al sistema !

Nel manuale del vendor sono riportate le spiegazioni su quale sia la differenza e come riuscire a
distinguere le tipologie di certificato in funzione dell'operazione che si deve compiere.
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Esempio di certificato di autenticazione e certificato di firma rilasciato da Infocert.

Proprieta Firme Digitali

Firrna
Il documento corrente contiens 1 Firma | verifica firma |
‘ Domenico Giovanni Bretto w |

Firma YALIDA

Controllo di revoca effettuato <dataforaz

Certificato

Generale |Dettagli Percorso certificazione

Informaziani
F— o Tipo di Firma: DIGITALE (Elettronica Gualficata)
- Informazioniisullcertificate Formato: PADES Part 2 (ETSI T5 102775-2)
Algoritma di Hash: SHAZSE
Scopo certificato: Certificatore emittente: InfoCert Firma Qualificata - INFOCERT SPA
+Dimostra la propria identitd ad un computer remoto Mome firmatario: Domenico Giovanni Bretto
*Protegge i messaggi di posta elettronica Codice Fiscale: BRTDNCSSPZZLZ195
+1,3.76.36.1.1.4 N
*1.3.76.16.2.1 QeCompliance: 1l certificato & Qualificato

QcRetentionPeriod: Tempo di conservazione della documentazione relativa al rilascio
del certificata; 20 anni

QeSS La chiave privata associata al certificato & custodita inun dispositivo sicura
di firma

Pasizione: Campo "ModelloCils[0].FirmaDigitale[0]. PanneloFirmal0].Firmal0]' a pagina

Rilasciato a: BRTDMCSSPZEL21957420091600234615 Kaugiv La firma & associata alla revisione 1 del documento (Z revisioni esistenti)
MMIEHE7 e 3g¥4bgeuDFzky=

Rilasciato da InfoCert Servizi di Certificazions

¥alido dal 09/06)2011 al 09/06/2014 Marca Temporale

. n - . = La firma non contiene alcuna Marca Tempaorals
@ L'utente possiede una chiave privata corrispondente al certificat P

La firma contiene un riferimento temporale originato dal computer del firmatario:
martedi 14 giugno 2011 12;17:20 GMT+02:00

Add-on per la firma digitale 4.3 (612.03-R9.4)
(Chopyright 2011 Adobe Systems Europe fagions chiudi

Esempio di menu per la verifica del certificato di autenticazione e firma rilasciato da Aruba.

W Verifica

Verifica _ ¥. 2 arobe. it KEYD

Lista dei firmatari:

Firmatario Rilasciato da Firie walidita

: Bianchi Mario ArubaPEC S.p A NSCAL  30/08(2012

Repart sulla verifica della firma:

u La firma risulta essere integra. s Aggiungi firma
= Il certificato & attendibile. %
.
= Il certificato ha validita legale.
H certficato @ conforme ala diveftiva ewrapea Apri contenuto
FOuRERET.
Hrertficato & conservats dalla ©A per 20 annd. Salva contenuto. .,

i3 chiave privata associata af cerbifcato & memorizzata
1 un diFpastiva Siruro conforme afs direfbiva eurgpes
Foogiazicc |

u

1l certificato non risulta revocato.

La verifica Ha avulo Succassd & f certificato pewta non

Chiudi
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1.1 Kit di firma digitale

1.1.1 Smart card

Nel caso si utilizzi una Smart Card il certificato di autenticazione deve essere importato sul
browser che si intende utilizzare:
v Explorer: menu Strumenti => Opzioni => Contenuto => Certificati => Personale
Importa certificato.
v Firefox: menu Strumenti => Opzioni => Avanzate => Cifratura => Mostra certificati =>
Personali => Importa
v' Chrome: Personalizza Chrome => Opzioni => Roba da smanettoni => Gestisci certificati
=> Personali => Importa.

>

Questa operazione deve essere effettuata ogni volta che si utilizza una diversa postazione di
lavoro.

Il certificato cosi installato viene riconosciuto automaticamente ad ogni accesso al sistema
MUDE. Se sul browser persistono piu certificati, il browser presenta una finestra di dialogo per
la scelta del certificato opportuno.

Quindi viene richiesto il PIN e si accede al sistema.

1.1.2 Business Key

La chiavetta inserita nella porta USB del PC viene vista come una risorsa del computer.

SEGNALAZIONE: si suggerisce di utilizzare sempre la stessa porta USB per ['utilizzo della
chiavetta.

Al momento dell'inserimento dovrebbe partire I'autorun che permette la visualizzazione dei
menu operativi.

Autorun di Aruba

i) Aruba Key

Firma Werifica  Timestamp  Applicativi Gestione Utilities  Documenti  Rimozione

Autorun di Infocamere

N\ Business Key

LA TUA IMPRESA, CHIAVE IN MANO.

ACCESSD RAPIDD
IMPOSTAZIONI
GESTIONE FIN

- APPLICAZIONI UTILI
MANLALE UTENTE

‘ Benvenuti in Business Kef(.

La vostra impresa digita
parte da qui.

e
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Nel caso in cui l'autorun NON attivi il menu operativo, utilizzare le risorse del computer per
visualizzare il contenuto della chiavetta ed eseguire manualmente il file Autorun.exe che si trova
nella radice principale della chiavetta.

IMPORTANTE: ogni volta che eseguite l'autorun il dispositivo verifica gli eventual
aggiornamenti software da apportare al dispositivo stesso e chiede se
procedere allaggiornamento.

Eseqguire sempre gli aggiornamenti richiesti.

L'utilizzo della Business Key richiede alcuni passaggi obbligatori di configurazione.

Queste configurazioni sono necessarie per operare al meglio utilizzando il browser installati sul
computer (scelta consigliata ). Tali operazioni vanno eseguite su ogni postazione di lavoro che
si intende utilizzare. Le operazioni di seguito descritte sono maggiormente dettagliate nei
manuali d'uso della chiavetta.

Configurazione per Aruba: selezionare Utilities, quindi Import Certificato

4} Aruba Key
Firma verifica  Timestamp  Applicativi GEStri'tDnE tilities | Documenti  Rimozione
arta
] ﬂ ® | ,
[ F :-_.'.fI‘ 1 | s
v . e "‘* 2 % e
o W hd

i) Aruba Key

tilities  Primo Piano  Backup Cartella "mport" pdate
Cifrata | Certificato ] Trusted

= -

Configurazione per InfoCert: selezionare Impostazioni, quindi Utilizza la business key con le
applicazioni del tuo pc.

"\ Business Key

business @ Q @ @

BEGISTRO IMPRESE ABER PHOTETTA BACKUP uTILTY

LA TUA IMPRESA, CHIAVE IN MANO.

\, Utilizza la BUSINESS KEY
" con le applicazioni del tuo

— Benvenuti in Business Key.
2 st alivadiver La vosira impresq digifo e

L0 alemativi del lettore 3
© GESTIONE FIN porte dCl C'|U|.
- APPLICAZIONI UTILI
© MANLIALE UTENTE
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In entrambi i casi viene eseguito I'applicativo bitdid.exe; completare l'installazione seguendo i
passi richiesti dall'applicativo.

Questo prodotto installa nella directory \\windows\system32 un file che, a seconda del tipo di
certificato utilizzato, puo chiamarsi “bit4ipki.dll” oppure “bit4opki.dll”.

F Installazione di Bit4id - CSP PKCS11 Oberthur 1.2.6.0 8=

Benvenuti nel programma di installaziene di
Bitdid - CSP PKCS11 Oberthur 1.2.6.0

Guesto programma installera Bitdid - C5P PECS11 Oberthur
1.2.6.0 nel vostro cotnputer.

Si raccomanda di chiudere tutte le altre applicazioni prima di
iniziare 'installazions. Questo permetterd al programema di
installazione di agaicrnare i file di sistema senza dover ricwiare
il computer.

Per prosequire, sceqlicre Avanti.

| avati> | | el |

Il file installato permette ai browser presenti sul computer di individuare i certificati digital
presenti nella chiavetta.

Tuttavia esistono comportamenti diversi a seconda del browser: Explorer e Chrome identificano
automaticamente il file installato e quindi il posizionamento dei certificati sulla chiavetta; mentre
per FireFox & necessario procedere con l'installazione manuale del file.

Configurazione di FireFox residente sul proprio computer.
Eseguire FireFox, quindi dal menu Strumenti selezionare Opzioni => Avanzate => Cifratura
E selezionare il pulsante Dispositivi di sicurezza

MEEEREEEE:

Principale  Schede  Contenuti  Applicazioni  Privacy  Sicurezz Avanzate:

| Generale | RE’} Aqggiornamenti | Cifratura |

Protacolli
Usa TLS 1.0

Certificati
Quando un sito web richiede il mio certificato personale:

() Selezionane uno aukomaticamentes  (3) Chiedi ogni volta

[Mostra certificati ] [Elenchi di revoca ] [ Werifica [Qispositivi di sicurezza ]

[ oK J [ annula ] [ ? ]
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Tipicamente vengono visualizzati solo due dispositivi, per aggiungere quello di interesse

cliccare sul pulsante Carica.

*) Gestione dispositivi

Moduli e dispositivi di sicurezza Dettagli
(= M55 Internal PKCS #11 Module
Servizi crittografici generici
Disp. di sicurezza software
(=] Madulo radice predefinita
Builtin Object Token

Yalore

Carica

Attiva FIPS

Nella finestra Carica dispositivo PKCS#11 inserire un Nome modulo a piacere identificativo del
proprio dispositivo e premere il pulsante Sfoglia

2) Carica dispositivo PKCS#11

Inserire le informazioni per il modula che si vuole aggiungere,

BSlEd

Maome modulo: | Muova modulo PKCS#11

Mome File modulo: |

Sfadlia...

I (0] 4 ] [ annulla ]

Quindi posizionarsi sulla cartella \\windows\system32 e selezionare, secondo i casi, il file

“bitdipki.dll” oppure “bit4opki.dll”
® C:\WINDOWS\system32

@Indietrn * &2

File  Modifica Yisualizza  Preferiti  Strumenki 7 f,

T | O cerca |!{‘-1-- Cartelle

EEX

& X 6 0O F &F

V| \ai Collegamenti ™

Indirzan (I3 CAMYINDOMYS, system3z
Cartelle x
2% prok_ta su 'csinel’ () ~

=] E dir_territorio su 'csintl’ (2:)
& 5} Area dilavoro

# I AnalisiProcessi

[ ) Akkivita CTS

# |7 Docs archibus =

= ) Edilizia
& I3 _classi forniture
F =) _macinino-costi-2;
= ) _offerte

@ P2 rarhin aFkie

¢ - | 5

Morme =
bins4.ram

| ] bit4ipk. i
THirTonk

hitipki.dll. vpn.license

bit<tipl. dil 2%

L‘_ﬂ bit4ucspl.dil

bit4ucspl.scg

L‘;‘:] bitducsp2.dil

@bit‘}upki-sture.dll

[ £ hireraed Al

—

IMPORTANTE: selezionare esclusivamente il file con estensione .DLL

Il file acquisito viene riportato nel Nome file modulo, quindi premere Ok per confermare e
chiudere e cosi per tutte le finestre di FireFox finora aperte.
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2. Configurazione degli strumenti utilizzati

L'esecuzione sul lato client della soluzione MUDE richiede l'uso di alcuni strumenti software.
La parte applicativa € una soluzione di tipo web quindi & richiesto I'uso di un browser, mentre per
la compilazione della modulistica é richiesto il software AdobeReader.

Sulla propria postazione di lavoro gli strumenti necessari per operare ai fini del sistema MUDE
sono tre:

- modulo per apporre la firma digitale

- un browser per I'accesso a internet

- il prodotto Adobe Reader nella versione 9 o successive

- Adobe Flash Player (plugin per browser)

Tutti questi moduli sono gratuiti, scaricabili da Internet o forniti con il kit di firma digitale.

2.1 Firma digitale

Si considera in questo caso la firma digitale da apporre in locale ai file (PDF) che saranno allegati
alle istanze MUDE e che generano I'estensione p7m.

Nel caso si disponga del kit fornito da ArubaKey, il modulo per la firma digitale & disponibile nella
barra degli strumenti.

r—

&) Aruba Key

Firma werifica  Timestamp  Applicativi - Gestione Utlities Documenti - Rimozione

e &=

Nel caso si disponga del kit fornito da InfoCert, il modulo per la firma digitale, denominato Dike, &
disponibile alla voce di menu Firma Digitale.

™\ Business Key

business

A

LA TUA IMPRESA, CHIAVE IN MANO.

ACCESS0 RAFIDD
- IMPOSTAZIONI
- GESTIOME PIN
- APPLICAZIONI UTILI
- MAMUALE UTENTE

-
E%; Rinnovo Certificati
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2.2 Browser e sistemi operativi

| browser sui quali sono stati effettuati sufficienti test sono quelli maggiormente diffusi: Explorer,
Mozilla Firefox, Google Chrome.

Browser supportati:
- Internet Explorer 6 e superiori (sufficientemente garantito da test interni su sistema
windows XP SP3)
- Mozilla Firefox 3.6 e superiori (sufficientemente garantito da test interni su sistema
windows XP SP3)

Browser potenzialmente supportabili:

Y

- Google Chrome é stato provato, ma non ancora sufficientemente testato, con sistema
operativo Windows XP.

Il sistema operativo Windows7 & stato provato, ma non ancora sufficientemente testato, con i
browser Explorer7 e FireFox5. Durante le prove é stato possibile navigare la parte applicativa web
ed effettuare la compilazione del modello e firmarlo digitalmente.

Il sistema operativo Windows Vista & stato testato con Explorer 9 e con FireFox Portable contenuto
nella chiavetta di firma digitale. In particolare per funzionare correttamente con Explorer 9 é
necessario attivare la “Visualizzazione compatibilita”, come descritto di seguito, in questo modo si
rendono operative le funzionalita del browser previste dal sistema (visualizzazione della cartografia
e attivazione delle tendine per la scelta di Provincia e Comune). Mentre con FireFox Portable tutto
funziona correttamente, comprese le attivita relative all'apposizione della firma digitale sul modello,
senza dover effettuare alcuna operazione sul browser.

Il sistema operativo Macintosh (Mac OS X) versione 10.6 € stato provato nell’'unico modo previsto
dal sistema Mac é cioe con il browser FireFox Portable contenuto nella chiavetta di firma digitale,
in quanto non é possibile eseguire I'’Autorun per configurare i browser presenti sul computer. Per
effettuare una configurazione corretta € necessario scaricare dal sito del vendor, qualora lo avesse
previsto, la necessaria configurazione.

Ad esempio per InfoCert collegandosi al sito http://www.businesskey.it/bkpermac.h&mseguire i
passi suggeriti.

| risultati delle prove effettuate non sono confortanti: € possibile accedere al sistema e navigare le
pagine, mentre si sono riscontrate grosse difficoltd nell’apertura della modulistica. Pertanto
I'utilizzo di questo sistema operativo € al momento sconsigliato.

Il browser Explorer nelle versioni 8 e 9 deve essere configurato in modo che sia attiva la
visualizzazione di compatibilitd per i siti web specifici. L'attivazione si ottiene facendo clic sul
pulsante “Visualizzazione compatibilita” situato sul lato destro della barra degli indirizzi accanto al

pulsante “Aggioma’, T
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oppure dal menu Strumenti selezionare I'opzione “Visualizzazione compatibilita”.

v [ m v Paginav Sicurezza | Strumenti =

=

“| Riapri l'ultima sessione di esplorazione

| Blocco popup k
[ Gestione componenti aggiuntivi

Visualizzazione Compatibilita

Impostazioni Visualizzazione Compatibilita

Inoltre nella sezione Impostazioni Visualizzazione Compatibilita inserire fra i siti compatibili
www.piemonte.it.
Effettuate queste impostazioni procedere all'aggiornamento della pagina premendo il tasto F5.

Trovate ulteriori dettagli al seguente link http://support.microsoft.com/kb/956197/it

Si suggerisce l'utilizzo del tasto F5 qualora il browser e/o ’Adobe Reader risultino bloccati.

L'utilizzo di monitor da 19" o superiori possono provocare difficolta di visualizzazione delle
funzionalita del browser se utilizzati a pieno schermo (ad esempio sulla componente cartografica);
pertanto si consiglia di ridurre la finestra di visualizzazione.

IMPORTANTE: su ogni browser utilizzato verificare che siano attivati i Java Script. Il possibile
malfunzionamento dei menu a tendina e dei pulsanti della componete applicativa web, puo
dipendere dall’attivazione o meno dei Java Script.

Per attivare Java Script su FireFox da Strumenti => Opzioni => Contenuti

Opzioni
il K ey I E i o r T
] Bl |® @ 4 O
[ =3 e i
Generale  Schede| Contenubi  JApplicazioni  Privacy  Sicurezza Sync Avanzabe
Blocea le finestre pop-up
Carica immagini automaticamente
Attiva Javascript
Caratteri e calari
Carattere predefinito; éTimes Mew Roman v! Dirm. : 16_ v_!
Lingue
Scegliere la lingua in cui verranno visualizzate le pagine web
[6]4 l [ annulla ] [ 7
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Per attivare Uava Script su Explorer da Strumenti => Opzioni Internet =»tBrione selezionare
Internet e premere il pulsate Livello personalinzat

Opzioni Internet

| Connessioni I Programmi I Avanzate |

| Generale | Protezione | Privacy |  Conteruto |

Selezionare un'area di contenuto Web per specifizare le relative impostazioni
di protezione.

® 1L 0 @

Interet Intranet locale  Siti attendibil Siti con
restrizioni

Internet

@ L'area contiene tutti i siti Web non compresi in altre
aree

Livello di protezione per larea

Personalizzata

Impostazioni personalizzate.

- Per modificare le impostazion, scegliere Personalizza livello.
- Per utilizzare le impostazioni consiglate, scegliere Livello
predefinita.

| Livello personalizzato... | [ Livella predefirita ]

[ ok [ Arnala | dpnies

Nella finestra delle Impostazioni di protezionecaia meta dell’elenco, attivare tutte le esecuzion
script proposte.

Impostazioni protezione

Impagtaziani:

Esecuzmne sCript
Cansentl operazioni di copia tramite script

Alktiva
Chiedi conferma
Dizattiva

2] Esecuzione script attivo

Alktiva =
Chiedi conferma
Dizattiva

E_] Esecuzmne script delle applet Java
Atkiva
Chiedi conferma
Disattiva

Impostazioni personalizzate

[

s
k)

Reimposkta a: | Media v| [ Reimpasta ]

I Ok ][ Annulla ]

Quindi confermare e chiudere con Ok tutte le fireaperte.
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Nel caso si utilizzasse Mozilla Firefox verificata Strumenti => Opzioni => Applicazioni che per
ogni tipo di documento Adobe Acrobat I'azione sanpre “Usa Adobe Acrobain(Firefox)”.

=] Collegamento audio Windows Media

M S == f=T=i £, i ik
| |- 'I L = 3 2
L =1 = rhsg
Generale Schede  Contenuti  Applicazioni Privacy  Sicurezza Sync Avanzate
| cerc 7
Tipo di contenuto Azione |
& adobe Acrobat Document B Usa Adobe Acrabat (in Firefox) v

& Usa windows Media Plaver Plug-in Dyvna...

@ Documento Adobe Acrobat Forms (appli..

Documento-Adobe Acrobat Forms (appli..

B Usa Adobe Acrobat (in Firefox)

B Usa Adobe Acrobat (in Firefox)

@_] Docurmento di Microsoft Word

c-}'] Elenca di riproduzione audio)viden Wind. ..
@\-_.'] Elenca di riproduzione audiofviden Wind...
a‘] Elenca di riproduzione audiojvideno Wind...
@ﬂ Elenca di riproduzione audiojviden Wind...
Ij Feed web

_’@;JFiIe audio Windows Media

L) Chiedi ogni volta

& Usa windows Media Plaver Plug-in Dyna..
& Usa windows Media Plaver Plug-in Dyvna...
B Usa windows Media Plaver Plug-in Dvna...
& Usa windows Media Plaver Plug-in Dvna...

[ 7 Anteprima in Firefox

B Usa windows Media Plaver Plug-in Dyna...

L

Ok

] ’ Annulla ] [

-4
)

2.3 Adobe Reader

Il sistema MUDE necessita che sia presente sulla postazione di lavoro il software Adobe Reader
(nella versione 9 o successive), al fine di consentire la compilazione dei modelli MUDE e apporre
la firma digitale on line.

NB: la presenza contestuale di AdobePRO e AdobeReader9 sulla stessa postazione pud causare
conflitti allatto della firma dei modelli. Nel caso si suggerisce di eseguire AdobeReader9 e dal
menu Modifica => Preferenze scegliere fra le Categorie quella Generali e indicare quale
programma predefinito I’AdobeReader9.

2.3.1 Modulo aggiuntivo per Adobe Reader

IMPORTANTE: E' richiesta l'installazione dell'add-o
permette di verificare se la firma digitale apposta
legalmente.

n per la firma digitale . Questo modulo

ai documenti e quella riconosciuta

Compatibile con Adobe Acrobat e Adobe Reader versioni 9 e 10 € uno strumento aggiuntivo,
gratuito per Adobe Acrobat e Adobe Reader, offerto da Adobe Systems Italia. Semplifica la messa
a punto delle funzioni di firma digitale e rende piu immediate le operazioni di verifica, nel rispetto
dei requisiti della normativa vigente in Italia e nel’Unione Europea. Installa I'Elenco Pubblico dei
Certificatori Accreditati a DigitPA e permette di mantenerlo aggiornato nel tempo.

L'add-on e scaricabile al seguente indirizzo: http://www.adobe.com/it/security/software/form.html

Il download é gratuito previa una semplice registrazione di alcuni dati anagrafici.
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Dopo l'apposizione della firma digitale al modello MUDE in PDF, verificare le caratteristiche della
firma prodotta selezionando il tab “Mostra proprieta firme digitali” (funzionalita offerta dall'add-on)
dello strumento Adobe Reader.

Eile Modifica Mista Documento  Strumenti Finestra ¢
P - - - -
=i = A RIS N NSRS |

] ’? Mostra Proprieta Firme Digitali

Viene quindi presentata la proprieta di firma che deve avere quale formato il PADES part 2

(ETSI TS 102778)e come algoritmo di hash 8HA256.

Da notare in calce viene riportata la presenza dell'add-on.

Proprieta Firme Digitali

Firma

1l docurnenta corrente contiene 1 firma i Werifica Firma

Damenico Giovanni Bretto w

Firma VALIDA

Controlla di revoca effettuato <datajora=

Informazioni

H H =t LT IT AL fel-kk H 1;E; La:l
Formato: PAES Part 2 (ET3I TS 102778-2)
Algoritmo di Hash: SHAZSE

Irma Lualficata - INFOCERT SPA

Mome firmatario: Domenico Giovanni Bretko
Codice Fiscale: BRTDMCSSPZ2L2195

QeoCompliance: I certificato & Qualificato

QrRetentionPeriod: Tempo di conservazione della documentazione relativa al rilascio
del certificato: 20 anni

Qr35C0: La chiave privata associata al certificato & custodita in un dispositivo sicuro
di firma

Posizione: Campo ‘ModeloCils[0]. Firmabigitale[0]. PannelloFirmala].Firmal 2] a pagina

11
La firma & associata alla revisione 1 del documento (2 revisioni esistent)

fMarca Tempoarale

La firma non contiene alcuna Marca Tempor ale

La firma contiene un riferimento kemporale originato dal computer del firmatario:
martedi 14 giugno 2011 12:17:20 GMT+02;00

Add-on per la firma digitale 4.3 (612.03-R9.4)

(Ciopyright 2011 Adobe Svstems Europe [ Aggiorna ] l Chiud
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2.3.2 Configurazione Reader versione 9

Impostare l'opzione sul Reader che abilita la visualizzazione del modulo PDF all'interno del
Browser; per l'impostazione dell'opzione seguire il percorso Modifica > Preferenze > Internet,
selezionare I'opzione "visualizza PDF nel Browser".

La compilazione in locale del modello non permettdi inoltrare le istanze.

Preferenze

Cateqgorie:

Docurnenti

General

Scherma inkero
Visualizzazione pagina

30 & multimedia

Accessibilts

Affidabilitd multimedia (precedente)
Cerca

Controlla artografia

Gestore affidabilic

Identita

Internazionale

Javascript

Lettura

Misura (20

Misura {307

Misura {Gen)

Moduli

Multimedia {precedente)
Protezione
Protezione avanzata
Tracker

Unita

Cipzioni browser Web

Wisualizza PDF nel browser

Abilita visualizzazione Web veloce

Consenti scaricamento speculativo in background

Opzioni Inkernet

velocita di connessione:  |S6kKbps W

Proprieta Internet. ..

X

Ok

l [ Annulla ]

Impostare I'opzione sul Reader che abilita il JavaScript del modulo PDF ; per l'impostazione
dell'opzione seguire il percorso Modifica > Preferenze > Javascript, selezionare I'opzione "abilita

Javascript di Adobe"

Preferenze

Cakegorie:

Scherma intero
Visualizzazione pagina

30 e multimedia

Accessibilita

Affidabilitd multimedia (precedente)
Cerca

Cantrolla artografia

Gestore affidabilics

Identitad

Internazionale

Lettura

Misura {20

Misura {300

Misura {Gea)

Maduli

Multimedia {precedente)
Protezione

Protezione avanzata
Tracker
Unit&

Document \
General

JavaScripk

Abilita JavaScript di Acrobat

[ attiva privilegi di esecuzione JavaScript per le voci di menu
Abilita criteri globali di protezione oggetti

Debugger JavaScript

[IMostra console in caso di errori & messagai

Ok

] [ Annulla
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Per I'apposizione della firma digitale, il Reader deve agganciare la Business Key al fine di poter
usare il certificato di firma ivi residente; per l'impostazione occorre seguire il percorso
Documento => Impostazioni di protezione, selezionare "moduli e token PKCS#11" ed
aggiungere (se mancante), dal menu Aggiungi modulo, il modulo che aggancia il driver di
accesso alla Business Key. Questo modulo € il medesimo installato in precedenza: cartella
\\windows\system32 e selezionare, secondo i casi, il file “bitdipki.dIl” oppure “bit4opki.dll”.

Impostazioni di protezione

B I digta ‘

Account di 1D coruni

1D digitali Windows

Server di directory

Ser e perale

Aggiungi modula Riguoyi modulo e Aggiorna

Percarso libreria

Gestione moduli PKCS#11

Elenco di moduli PRCS#11 caricati. E possibile caricare altn moduli per ottenere 'accesso
al ow dispositivi di cifratura

Impostazioni di protezione

Bl ID digitai

Aggiungi modulo Rimuoi modulo Q Aggiorna

Account di 1D cormuni
File degli I digiali
D digitali Windows

1D produttore modulo Percorso libreria
bit#id srl CHWINDOWS system32 bitipki, dil

Moduli & koken PKCS#11
Server di directory

Server di marca temporale

I produttore modulo: bitdid srl
Descrizione module: bitdid PECS#11
Versione libreria: 1.2
Versione Cryptola: 2.20
Percorso libreria: CVWINDOW Sheyatema 2ibitdipla 40
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2.3.3 Configurazione Reader versione 10

Le impostazione descritte per la versione 9 sono valide anche per la versione 10.

Il formato di firma applicato di default dalla versione 10 e il PADES part 3; & pertanto richiesta
l'impostazione esplicita del formato di firma PADES part 2 che il Reader identifica come

“PKCS#7 separata ”.

Per impostare eseguire il Reader 10 quindi selezionare dal menu Modifica => Preferenze quindi

in Protezione selezionare Preferenze avanzate

Preferenze

Cakeqgorie:

T Firme digitali
Creazione comrmenti
Docurnenti WYerifica firme all'apertura del documento
General ) [visualizza documenti in modalita di anteprima documenta durante il processa di Firma
Scherma intero

Visualizzazione pagina Aspetka

30 & multimedia

Accessibiica

Affidabilitd multimedia (precedente)
Aggiornamenti

Cerca

Controllo ortagrafia

Gestore affidabilitd

Identita

Internazionale

Internet

JavaScript

Lettura Caticare le impostagioni di protezione da un server
Misura (200
Misura (30
Misura (Gea)
TModuli

Mulimedia (orecedante Le impostazioni devono essere firmate da; | Consenti qualungue certificato | [ Sfaoglia... ]
Frotezione |
Aggiorna adesso

Impostazioni di protezions

Impostazioni server

LIRL: ]https:,l’,l’applicazioni.cnipa.gov.it,l'TSL,l’Listacer.acrobatsecuritysettil

e — Cortrolla ognit (%) Settimana () Mese

Servizi online Oz settimare )3 mesi
Tracker

Urita

LiveTycle Rights Management

[ Cancella informazioni dell'account memorizzate. .,

[ QK ] [ Annulla ]
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Quindi nella cartella Creazione selezionare il Formato firma predefinito come PKCS#7-Separata.

Preferenze avanzate firme digitali ﬁl

Yerifiza | =grazione con Windows

Metodo predefinito da utilizzare per la firma e la cifratura dei documenti: | Gestore predefinito Adobe v |

Farmato firma predefinito: | PECS#7 - Separata w |

Includi nella Firma lo skato di revaca del certificato
[ IMastra mativi della firma durante il processo di firma

[ IMastra localits e informazioni di contatto durante | processo di firma

Abilita revisione avvisi del documento: | Durante certificazione documento | w |

Impedisci Firma se la revisione avvisi del documento & incompleta: | Iai w |

CF, ] [ Annulla

2.4 Adobe Flash Player (plugin per browser)

Il plugin & necessario per eseguire l'upload dei documenti elettronici allegati alle istanze MUDE.

La distribuzione e I'utilizzo di Adobe Flash Player non sono vincolati all'installazione di licenze.

Si raccomanda l'installazione della versione piu recente; la versione minimale supportata € la 9.
Qualora il player non fosse installato localmente, la pagina web del front office che utilizza la
componente Flash rimanda ad una pagina di download del player sul sito web della Adobe. La sua
distribuzione é in funzione del sistema operativo presente sulla postazione e del browser usato.
N.B.: qualora sulla postazione sia presente una versione anteriore alla 9, la funzionalita di upload

non viene caricata nella pagina (I'area di upload presenta una regione bianca). In questo caso
procedere con l'installazione del plugin.
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3. Accesso applicativo MUDE

Awviate il browser presente sul vostro PC e inserite I'indirizzo www.mude.piemonte.it

Sul sito, nella sezione “Per i professionisti”, & presente il link “Accedi al servizio MUDE”".

IMPORTANTE: prima di attivare il link inserire il k it di firma digitale

3.1 Accreditamento

Al primo accesso il sistema vi chiede di accreditarvi.
L'accreditamento consiste nel compilare una serie di cartelle con i vostri dati personali.
| dati segnalati con (*) sono obbligatori.

muDe

rPiIEMONTE

La tua scrivania

escix

Buongioma

Dichiarazione

1. Dati personali 2.Recapii  3.Indirizzi 4. Ruali

Dati personali

Cognome Nome

[BrETTO ) [DowENICO GlovANNI

fiscale (') BRTDMNCASPZZL2105
i)

Stato di
nascita [ ITaLia ¥
%

Provincia (oo Comune [ToRiND [¥]
I ]
0““"“?; ARCHITETTO

Iscrizione Ordine Professionale

Ordine () [ARCHITETTI Provincia () | TORING [¥| Numiserizione ) [ISCR_11111

La cartella Ruoli contiene anche I'informativa per il consenso al trattamento dei dati personali.

~
La tua scrivania
escix
Dichiarazione
1. Dati personali = 2 Recapiti 3. Indirizzi 4. Ruoli
Ruoli
Rucla
Collaucatore
Direttore: Lavari
Direftore: lavori CA
Progetista
Progettista strutture
) scarica in Excel [ A] scarica in PDF
INFORMATIVA Al SEMNSI DELLART 13 D.LGS. 196/2003(Cadice in matetia di protezione dei dati personali)Ai sensi e per gli |
effetti di cui all'art. 13 del D.Lgs. 196/2003 (‘Codice in materia di protezione dei dati personali®), La informiama che la Regione
Piemonte procede al trattamento dei dati persanali da Lei forniti (di seguito Dati) nel rispetta della normativa vigente e secondo
quanto di seguito riportato; - La Regione Piemonte pua utilizzare i dati fomiti in occasione della registrazione nel rispetto dei diritti
& delle liberta fondamentali ed esclusivamente al fine di abllltarLa allutilizzo del servizio MUDE. |l conferimenta dei suai datiha b
natura facoltativa ma il mancato o I nLe 3 di fruire del senvizio in oggetta. - Responsabili del
trattamento sano: il Responsahile della Direzione LIVIO DEEAN\ domiciliato presso il recapito del Titolare del trattamento sotto
indicato ed il C3l Piemante, guale Ri esterno del in Torino, corso Unione Sovietica 216. -
Titolare del trattamento & la Regione Piemonte in qualita di Ente erogatore del Semizio. Per qualsiasi comunicazione inerente il
trattarnento dei Suoi Dati (incluso I'esercizio dei diritti previsti dall'ant. 7 del Codice Privacy) potrd rivolgersi & Direzione
Programmazione strategica politiche tertitariali ed edilizia C.so Bolzano, 44 - 10121 tel. 011.4321428 >
Dichiaro di aver prese visione dell'informativa sul trattamento dei
dati personali dichiarati. &
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3.2 Autenticazione

Ad ogni accesso al sistema successivo all'accreditamento, il sistema identifica la presenza del
certificato e chiede I'inserimento del codice segreto (PIN).

Passwaord richiesta

0 Inserire la password principale per CHS,

[ oK l [ Annulla

Nel caso in cui il sistema rilevasse la presenza di piu di un certificato vi propone di scegliere
quello da utilizzare per I'accesso al sistema. Scegliete il certificato e proseguite.

Utilizzate sempre il certificato CNS rilasciato dal vostro certificatore.

Richiesta identificazione utente [5_<|
Questo sito richiede che ci si identifichi tramite un certificato:
shsecure. sisterapiemonte. it: 443
Crganizzazione: "Sistema Piemonke"
Rilasciato da: "InfoCert SpA"

Scegliere un certificato da presentare come identificativo:

te [19:FF:4C]

Dettagli del certificato selezionato:

Rilasciato a: A
dnQualifier=200511160544427, SM=BRETTO, givenMame=DOMENICO i
GIOYAMNI, E=domenico.bretto@csi.it, serialhumber=ERTDMCSSPZ2L2 193, CHN="E
RTDMCSEPZ2L2195)74200915002 34615, K4uqhwhMMIBHA7 =30 Y 4bgeuDfzky =", OU
=, C.1.A.A. DI TORING,O=Non Dichiarato, C=IT

Mumero seriale: 19:FF:4C =

Valido da 09/06/2011 11.46,49 a 09/06/2014 2,00.00

Uso chiave certificato: Firma, Cifratura chiave

F-rnail: damenirn. bheetka@iesi. it =

Ricorda questa scelta

(] 4 l [ annulla
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' I l U D e mMobeLLo UNICo DIGITale Per LeDILIZIa ‘

PiIEMonNnte

Una volta confermato il certificato si accede alla Home della vostra scrivania MUDE.

Se a sistema sono presenti delle Notifiche da parte della PA non ancora lette, queste vengono
sottoposte alla vostra attenzione ogni volta che accedete alla Home. Quelle gia lette sono
sempre raggiungibili consultando le istanze alle quali fanno riferimento.

La tua scrivania
M| BRETTO escix

Harne
MNuovo fascicolo Home

Elencao miei fascicoli

Ricerche

Modifica dati personali

| Motifiche non lette
I’

2 risultati trovati, tutti | risultati visualizzati. pagina 1
|- F_i‘?_"_c_e_ islanza, l !—'!‘ﬁ%‘_‘_‘?!l“’_ istat Tipo istanza l Indirizzo ! Comune ! Stato 0_7‘_“_"_ ADTIAZIon
| C) 01-001272-0000000003-2011 Bretto Domencio  Comunicazione di Inizio Lavori 1A COMNTE WE TORING PRESA IMN CL 08062011 |
| ) 01-001 272-0000000002-2011 BRETTO DOMENIC Comunicazione di Inizio Lavori V1A MALTA M. TORING PRESA IMCE 08062011 |
2 risultati trovati, tutti i risultati visualizzati. pagina 1

& scarica in Excel [A] scarica in POF

leqqi tutto

4. Allegato: elenco enti certificatori
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Certification Authority

Actalis CA per Autenticazione CNS

Actalis CA per certificati CNS 2

Actalis Class A Secure Client CA

Actalis Class A Secure Client CA

Actalis Client Authentication CA

Actalis Qualified Certificates CA

Actalis Qualified Certificates CA

Actalis Qualified Certificates CA

Actalis Qualified Certificates CA

Actalis S.p.A. — Autenticazione

ArubaPEC per Arma dei Carabinieri CA 1

ArubaPEC S.p.A.NGCA 1

ArubaPEC S.p.A. NG CA 2

Bancaintesa Production Identrus Certification Authority

bancaroma Production Identrus Certification Authority

bancaroma Production Identrus Certification Authority

Cedacricert

Cedacricert Old

CedacricertCATS

Certicomm CNDCEC

Certificatore Saritel

CIE ROOTCA

CNIPA CA1

Consiglio Nazionale Forense - Autenticazione

CT RUPA CAl

Esercito Italiano

I.T. Telecom Firma Qualificata CA

I.T. Telecom per il Ministero dell'interno CA

I.T. Telecom per il Ministero dell'interno CA

Identrus Root Certificate Authority

In.Te.S.A. - Certification Authority

IN.TE.S.A. Certification Authority

InfoCamere Servizi di Certificazione

InfoCamere Servizi di Certificazione 2
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InfoCert Servizi di Certificazione

InfoCert Servizi di Certificazione CL

Intesa Sanpaolo Production Identrust Certification Authority

Intesa Sanpaolo S.p.A. - Certification Authority Principale

Ministero della Difesa

MPS Production Identrus Certification Authority

MPS Production Identrus Certification Authority

MPS Root Certification Authority

Namirial CA Autenticazione

Postecert per Regione Emilia-Romagna

Postecom CA1 — New

Postecom CA2

Postecom CS2

Regione Autonoma Friuli Venezia Giulia - CA Cittadini

Regione Lombardia Certification Authority Cittadini

Regione Lombardia Certification Authority Cittadini 2

Regione Lombardia Certification Authority Cittadini 3

Regione Lombardia Certification Authority Cittadini 4

Regione Siciliana Certification Authority Cittadini

Root CA CIE 2

ROOT CA SICUREZZA CNSD

sanpaoloimi Production Identrus Certification Authority

sanpaoloimi Production Identrus Certification Authority

SIA Secure Server CA

Sistema Piemonte CA

SubCA-01 CIE

SubCA-02 CIE

SubCA-03 CIE

SUBCA-EMISSIONE1-MI

SUBCA-EMISSIONE2-MI

SUBCA-EMISSIONE4-MI

SUBCA-EMISSIONES-MI

SUBCA-EMISSIONEG-MI
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